ADVERTORIAL

Gnadenloser Tiirsteher

In wenigen Minuten zerstort ein Konkurrent den Firmenserver und verschafft sich da-
durch die bessere Position am Markt - oder liest unbemerkt sensible Daten. Mythos und
Wahrheit iber Angriffe auf Netzwerke. Und wie sich Unternehmen effektiv schiitzen.
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ie IT-Verantwortlichen ei-

nes Unternehmens schlafen

schlecht. Fast taglich tau-
chen neue Sicherheitsliicken auf,
die unberechtigten Personen die
Kontrolle tiiber fremde Computer
verschaffen. Die allgemeine Haltung
lautet: ,,Wir haben Vorkehrungen ge-
troffen. Es gibt eine Firewall, es gibt
Virenscanner, die regelmifiig aktua-
lisiert werden. Und auflerdem:
Man hort so selten, dass mal jemand
Opfer eines Angriffs geworden ist,
das ist doch alles nur Panikmache.
Und was sollten wir schon grof3
tun? Absolute Sicherheit gibt es oh-
nehin nicht.“ Sind die Warnungen der
Sicherheitsexperten wirklich nur Pa-
nikmache? Durch Angriffe auf Fir-
mennetzwerke kleinerer und mittel-
stindischer Unternehmen wurde in
der europiischen Wirtschaft in 2003
ein Schaden von 22 Milliarden Euro
verursacht*. Natiirlich werden eher
selten konkrete Fille bekannt. Wer
gibt schon gerne zu, dass er sich
nicht ausreichend um die Sicherheit
seines Netzwerkes gekiimmert hat.
Es gibt noch zu viel Unsicherheit bei
vielen Unternehmen in Sachen Si-
cherheit. Zu viele Halbwahrheiten
kursieren. Wie die Daten effektiv ge-
schiitzt werden, bleibt dagegen Ex-
pertenwissen.

Halbwahrheiten

Mythos Firewall: Entgegen dem
weit verbreiteten Irrglauben, eine
Firewall wiirde alle Gefahren abweh-
ren, schiitzt sie in Wirklichkeit nur
vor einem gewissen Anteil der Ge-
fahren. Eine Firewall ist zwar unver-
zichtbar. Sie ist aber nur ein Teil eines
Sicherheitskonzeptes. Mythos Viren-
scanner: Auch ein Virenscanner er-
kennt nur einen Teil der Schadens-
software. Neue und vor allem indivi-
duell angefertigte Schadenssoftware
konnen Virenscanner dagegen prin-
zipbedingt nicht entdecken. Es gibt
inzwischen sogar kommerziell arbei-
tende Firmen, die gegen Bezahlung
einen Trojaner erstellen, der garan-
tiert von Virenscannern ,entdeckt”

wird. Aber auch ohne die Hilfe von
Anbietern fragwiirdiger Dienstlei-
stungen ist es recht einfach, beste-
hende Trojaner zu modifizieren und
gegen die Erkennung von Viren-
scannern zu manipulieren. Einschli-
gige Anleitungen gibt es im Internet.

Auf diese Weise instruiert, muss
der Angreifer seine vor Virenscan-
nern versteckte Schadenssoftware
nur noch irgendwie auf einen Rech-
ner seines Opfers bringen. Moglich-
keiten gibt es genug: Eine gut aufge-
machte CD, die mit Begleitschreiben
per Post ankommt oder ein
Angriff iber eine Sicherheitsliicke im
Browser etc. So wurde 2004 eine Si-

Der lisfterlose SecuSurf-SoHo-Server.

cherheitsliicke in Microsoft-Produk-
ten bekannt, die es ermoglicht, dass
ein beliebiges Programm (zum Bei-
spiel Trojaner des Angreifers) nur
durch reines Anschauen eines ent-
sprechend manipulierten Bildes ge-
startet wird. Am 9. Februar dieses
Jahres meldete Microsoft, dass ein
ahnlicher Fehler erneut aufgetreten
ist. Folge: Der Angreifer muss nur
noch dafiir sorgen, dass sein Opfer
sich das Bild anschaut. Ein Besuch
auf einer manipulierten Webseite
reicht aus, um die Schadenssoftware
auszufiihren.

Losungen

Einmal auf dem Rechner des An-
gegriffenen ausgefiihrt, baut die
Schadenssoftware iiber in der Fire-
wall erlaubte Dienste, zum Beispiel
normales Surfen, eine Verbindung
zum Angreifer auf und nimmt von die-
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Sicher: Die Software erméglicht Kontrolle dariiber, welcher Benutzer

Fiegeln nach Gilligkeitsbersich Regeln fiir folgends Datei
= F Plad: CAProgrammesPutty’
+ [ 000040 Dateiname:  putty exe
S [ G-domanen-adming
[i-] autouninstall sxs - s45fd
=] awgnt.exe - 95615420156

Regeln

md3-Summe;  c2a28c5ded212ac87523a87807ca702

" SecuSurf-Admin-Wizard

welches Programm starten darf.
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(=] gpresult axe - 601 ad053;
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Regeln nach Programm | Regeln nach Regelar | Regeln nach Giltigheitsbereich | Logs | Server Kanfiguration | REM |
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[#] imapi eve - bof 1225233
(7] ipconfi.eve - 3a3cTdi?
[i] Isass eve - D5 bdd5Th

4~ Regeln nach Programm

*

(=] mprotity. exe - 04204200
o] mehta.eve - 23544ta597,
(=] msmsgs.exe - 978213ddA
[t nwsve3zexe - 320430
o] pitty exe - c2528c65ds¢
(=] wmnat exe - (6303ed417
[s=] vrnnetdhep.exz - 67E07e
[s=] vrnwaretray sxe - 47bect
(=] wrriprvse. exe - daadadd

1 G-gaste

Aklion

wp0oooooo

=

[e] icwoorn eve - foae:
|| isdinit sve - f670da€

£ G-administrataren
£ G-daménerbenitzer
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g E—;rvlazﬂ Erlauben - Programm zulasser, stil bleiben | ] iesplore exe - 2584t
-cnsardming ; _Ga07et
] G-doménenconraller Gk i Ziekhetznerk Begienzen Tunneh e lorencn: ol

[ex] ieplore.exe - 43330
[ex] imapieve - befl122¢
|| inetinto exe - 628351

I I [Text

|Rule added in leamning
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|e=] interniat.2xe - £20032
ipconfig ks - 3a367¢
[+=] ismserv.exe - 5e7ald
Fesellseahon ‘ ‘

Status aktualisiert DK

Beends

Komfortabel: Die Admin-Oberfléiche von
SecuSurf ist Gbersichtlich aufgebaut.

sem  Befehle
entgegen. Die
Folge ist die
vollstindi-

ge und vom
Angegriffe-
nen unbe-
merkte Kontrolle iiber das
Netzwerk. Am Ende ist es selbst fiir
Laien verbliiffend simpel, die Kon-
trolle iiber ein fremdes, vermeintlich
ausreichend gesichertes Netzwerk zu
erhalten.

Doch was tun? Ist jedermann
schutzlos ausgeliefert? Seit einigen
Jahren bereits gibt es Losungen, die
beschriebenen Gefahren abzuwen-
den. Einen interessanten Ansatz ver-
folgt zum Beispiel das Produkt ,Se-
cuSurf® des deutschen Herstellers
SecuLution. SecuSurf macht sich zu
Nutze, dass jeder Angriff auf ein
Netzwerk immer voraussetzt, dass
ein Programm des Angreifers (Virus,
Wurm, Trojaner oder andere Scha-
denssoftware) auf einem Rechner
des Angegriffenen zum Laufen kom-
men muss. SecuSurf erlaubt es fest-
zulegen, welche Programme auf ei-
nem Rechner gestartet werden kon-
nen. Alle nicht auf diese Weise
explizit freigegebenen Programme
konnen technisch nicht gestartet
werden. Ein Virenscanner dagegen
versagt nur solchen Programmen die
Ausfiihrung, die ihm bereits als
schadhaft bekannt sind. Das fast sim-
ple Prinzip von SecuSurf hat weit rei-
chende Konsequenzen: Jegliche un-
bekannten Programme, also auch al-
le noch unbekannten Viren, Trojaner
oder andere Schadenssoftware, wer-
den automatisch und ohne Update ir-

gendwelcher Defi-

nitionsdateien in der grofden Grup-
pe der unbekannten Programme und
damit als unerlaubt eingestuft. Folge:
Sie konnen schlicht-weg nicht ausge-
fithrt werden, so lange ein Admini-
strator das Programm nicht als ver-
trauenswiirdig einstuft.

Praxistest

Das Evangelische Krankenhaus in
Hamm etwa setzt bereits seit 2001
SecuSurf ein. ,Eine besondere tech-
nische Herausforderung ist die
Heterogenitit unserer gewachsenen
EDV-Struktur, erklart EDV-Leiter
M. Raus. ,Dank SecuSurfs Lernmo-
dus war die Implementierung aber
ohne groflen Aufwand realisiert®,
fiigt er hinzu. SecuSurf lauft auf al-
len Windows-Systemen und sorgt
dafiir, dass nur die von der EDV-Ab-
teilung freigegebenen Programme
gestartet werden konnen. Das ver-
einfacht die Administration und
Wartung der Systeme.

Das Unternehmen i-Tech, Partner
der SecuLution und erfahrenes Un-
ternehmen im Bereich IT-Security,
hat sehr gute Erfahrungen beim Ein-
satz der Software in Unternehmen
gemacht, die nicht ganz so sensible
Daten wie ein Krankenhaus zu ver-

[= Programme ~

Fiegeln fii folgende Datei

Ffad hwindawsheysten32y

Dateiname:  ipoonfig sve

md5-Summe:  3a3c7di770b75a0107 255566 0ca326

Fiegeln entfemen

Fiegein
Aktion

|B | T | Kommentar
first checked by 192.168.165.70 ||
Erlaubt fiir die AD Gruppe Doman
Anderungen bitte den DNS-+
Alle anderen verboten.

Gilhig fiir |Ziel

G-dnsadming
0.00.0/0

Aktion

Erlauben - Programm zulassen, stll bisiben ~|

Gilk fiir Ziel-Hetzwerk Beqienzen  Turmeln
G-domanen-admirs r I |Testl
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[Erlaubt fuir die AD Gruppe Doménen-Admins.

Faodllsshen ‘ |

Beenden ‘

Doppelpack: Zwei SecuSurf-
Server der Enterprise Edition mit
automatischer Redundanz.

walten hatten. ,,Wir setzen Secu-
Surf bei Kunden ein, die die Si-
cherheit und Stabilitit eines Netz-
werkes nicht dem Zufall iiberlassen
wollen. Die Resonanz ist hervorra-
gend. Denn SecuSurf hilft, Geld zu
sparen“, erklart Marcell Oleff, Ge-
schiftsfithrer der i-Tech. Neben dem
enormen Zuwachs an Sicherheit bie-
tet SecuSurf Features, die die Effizi-
enz der Mitarbeiter erhohen. Die
Software ermoglicht eine bisher un-
erreichte Kontrolle dariiber, welcher
Benutzer welches Programm starten
darf, und detaillierte Informationen
dariiber, welcher Benutzer wann wel-
ches Programm gestartet hat.

Torsten Valentin

*Quellen-Info: www.i-tech-online.de/facts

i-Tech

IT solutions for your business

INFO + INFO + INFO + INFO + INFO + INFO + INFO

i-Tech GmbH & Co. KG
Niederkasseler Lohweg 185
40547 Disseldorf

Kontakt: Thomas Sammer
Telefon: +49 211-520668-0
Telefax: +49 211-520668-68
E-Mail: info@i-tech-online.de

Internet: www.i-tech-online.de
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